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B?o hi?m trong SSL là m?t khái ni?m ?? t?ng ni?m tin c?a các khách hàng giao
d?ch trên website có s? d?ng SSL, m?c b?o hi?m càng cao thì ch?ng t? r?ng t?
ch?c yêu c?u c?p SSL ?ó ???c CA xác minh m?t cách c?n th?n và nghiêm ng?t.

Các khái ni?m v? b?o hi?m có th? ???c hi?u nh? sau:

Ng??i ph? trách ki?m tra và ban hành SSL, b?ng s? b?t c?n ho?c c?u th?
trong quá trình ban hành SSL cho khách hàng, d?n ??n vi?c c?p SSL
không ?úng ??i t??ng, gây ra s? tin t??ng không ?úng/nh?m l?n cho khách
hàng và h? giao d?ch d?a trên s? tin t??ng không ?úng ?ó, gây thi?t h?i
cho khách hàng khi th?c hi?n giao d?ch.

Ví d? v? s? nh?m l?n c?a CA: Khi ban hành EV SSL cho paypal.com, nó thu?c
s? h?u c?a Paypal.In, nh?ng CA l?i c?p cho Amazone.In ch?ng h?n

?i?u này r?t khó và hi?m khi x?y ra, ngay c? vi?c ban hành DV SSL, CA ?ã xác
minh ch? s? h?u tên mi?n ??i v?i ng??i yêu c?u là chính xác vì h? ?ã v??t qua
???c b??c xác minh b?ng email (ho?c các ph??ng th?c khác), ngay c? khi ?ó
(ng??i ???c c?p SSL khi ?ã hoàn thành xong vi?c xác minh), khách hàng giao
d?ch trên website ?ó c?ng ph?i t? ch?u cách thi?t h?i n?u có trong tr??ng h?p
website ho?c t? ch?c ?ó l?a ??o.

Các b??c xác minh c?a CA t? DV ??n EV ??u ch? ??m b?o r?ng ng??i/t? ch?c s?
h?u tên mi?n ?ó có t?n t?i và có quy?n qu?n lý ??i v?i tên mi?n ?ó.
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