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Trong linux, h? ?i?u hành server ???c chia s? gi?a nhi?u user khác nhau,
vi?c phân quy?n cho t?ng user là r?t c?n thi?t ?? ??m b?o an ninh, tính b?o
m?t và tránh xung ??t gi?a các user v?i nhau

I.C?u trúc c?a m?t t?p tin, th? m?c

Chúng ta s? cùng xem c?u trúc c?a m?t t?p tin, th? m?c, chúng ta gõ l?nh sau:

# ls -al
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Ý ngh?a c?a t?ng ch? s?

II.Phân quy?n cho t?p tin và th? m?c

Linux có 3 quy?n c? b?n c?a 1 user và group ?ó là

r (read) – quy?n ??c file/folder
w (write) – quy?n ghi/s?a n?i dung file/folder
x (execute) – quy?n th?c thi (truy c?p) th? m?c. ??i v?i th? m?c thì b?n
c?n ph?i có quy?n execute thì m?i dùng l?nh cd ?? truy c?p vào ???c



– (Deny) – Không có quy?n

Các quy?n này c?ng ???c ?ánh s? nh?t ??nh

r (read) – ???c bi?u di?n b?ng s? 4.
w (write) – ???c bi?u di?n b?ng s? 2.
x (execute) – ???c bi?u di?n b?ng s? 1.
– (Deny) – ???c bi?u di?n b?ng s? 0

C?u trúc ch? s? phân quy?n

owner: Quy?n c?a user mà ch? s? h?u c?a file này.
group: Quy?n c?a nh?ng users thu?c group mà ch? s? h?u c?a file này.
other: Quy?n c?a t?t c? các user khác trên máy.

Nhìn hình phía trên , các b?n có th? ??c ???c thông s? file test1 nh? sau

owner có quy?n r+w+- =  4+2+0 = 6
group có quy?n  r+-+- = 4+0+0 = 4
other có quy?n  r+-+- = 4+0+0 = 4

Thông s? file test2 nh? sau

owner có quy?n r+w+x =  4+2+1 = 7
group có quy?n  r+-+x = 4+0+1 = 5
other có quy?n  r+-+x = 4+0+1 = 5



Thông s? file test3 nh? sau

owner có quy?n r+w+x =  4+2+1 = 7
group có quy?n  r+w+- = 4+2+0 = 6
other có quy?n  r+w+- = 4+2+0 = 6

Ch? s? phân quy?n c?a 3 file s? là test1=644, test2=755, test3=766

?? có th? thay ??i các ch? s? phân quy?n này ta s? d? d?ng l?nh chmod

# chmod  <tùy ch?n> <ch? s? phân quy?n> <tên t?p tin/th? m
?c>

 

Các tùy ch?n

-v : Hi?n th? báo cáo sau khi ch?y l?nh, m?i l?n ??i quy?n là hi?n th? m?t
l?n
-c : Gi?ng nh? trên, nh?ng ch? hi?n khi nó ?ã làm xong t?t c?.
-R : Áp d?ng luôn vào các file/folder n?m bên trong folder ???c phân
quy?n (ch? áp d?ng cho th? m?c)

Ví d?: B?n mu?n phân quy?n cho file test1

# chmod 777 test1 <C?p quy?n truy c?p ??y ?? cho m?i ??i t
??ng ng??i dùng.> 
# chmod 775 test1 <C?p quy?n truy c?p ??y ?? cho ch? h? th
?ng và nhóm qu?n tr?, ??i t??ng ng??i dùng ch? có quy?n ??
c (read) và ch?y (execute) file.> 
# chmod 755 test1 <C?p quy?n truy c?p ??y ?? cho ch? h? th
?ng, ch? cho phép nhóm qu?n tr? và ??i t??ng ng??i dùng ??
c và ch?y các file trong th? m?c.> 
# chmod 700 test1 <Ch? c?p quy?n truy c?p ??y ?? cho ch? h
? th?ng và ch?n truy c?p v?i m?i ??i t??ng khác.> 
# chmod 500 test1 <Không cho phép nhóm qu?n tr? và ng??i d
ùng truy c?p vào file trong th? m?c, ??ng th?i gi?i h?n qu
y?n ch? h? th?ng ch? ??c và ch?y ?? tránh xóa và thay ??i 
các file trong th? m?c này.> 
# chmod 660 test1 <Cho phép ch? h? th?ng và nhóm qu?n tr? 
??c, s?a, xóa và ghi d? li?u vào file, nh?ng không phân qu



y?n truy c?p cho nh?ng ng??i dùng khác.> 

 

III.Thay ??i ch? s? h?u cho t?p tin và th? m?c

M?c ??nh  t?p tin và th? m?c ??u có user group riêng c?a nó, n?u b?n mu?n thay
??i b?n s? dùng l?nh chown

# chown  <tùy ch?n> <tên user>:<tên group>  <tên t?p tin/t
h? m?c>

 

Các tùy ch?n

-v : Hi?n th? báo cáo sau khi ch?y l?nh, m?i l?n ??i ch? s? h?u là hi?n th?
m?t l?n
-c : Gi?ng nh? trên, nh?ng ch? hi?n khi nó ?ã làm xong t?t c?.
-R : Áp d?ng luôn vào các file/folder n?m bên trong folder ???c ??i ch?
(ch? áp d?ng cho th? m?c)

Ví d?: B?n mu?n thay ??i ch? s? h?u cho file test1

# chown paste:paste test1   <Thay ??i c? user và group cho
 test1> 
# chown paste test1         <Thay ??i user cho test1> 
# chown :paste test1        <Thay ??i group cho test1>



 

K?t

Hi v?ng r?ng v?i bài vi?t này c?a mình các b?n ?ã có th? hi?u rõ h?n v? cách
phân quy?n cho t?p tin và th? m?c. H?n g?p l?i các b?n trong các bài ti?p theo.
Chúc các b?n thành công !
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