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Trong Ubuntu, có m?t t??ng l?a ?ã ???c cài
s?n, nó ???c g?i là UFW
(Ubuntu-Firewall), UFW là m?t t??ng l?a khá
c? b?n, nó là ng??i dùng thân thi?n, v??t tr?i
trong l?c l?u l??ng d? li?u, và có tài li?u t?t.

B?o m?t luôn là v?n ?? quan tr?ng khi qu?n tr? các server ,b?n luôn ph?i th?c
hi?n phân quy?n cho các user ?? có th? truy c?p vào server, c?u hình, và
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service c?a b?n.

Ch? c?n m?t s? ki?n th?c v? Linux c? b?n là ?? ?? c?u hình t??ng l?a này c?a
riêng b?n.

Cài ??t 

UFW th??ng ???c cài ??t theo m?c ??nh trong Ubuntu. Nh?ng n?u không có các
b?n c?ng có th? cài ??t UFW b?ng l?nh sau:

# apt-get install ufw

 

M? k?t n?i 

Các b?n gõ theo m?u l?nh sau ?? m? port

# ufw allow <port>/<optional: protocol>

 

VD: Port 80 là port c?n thi?t ph?i m? khi các b?n ?ã ch?y m?t server web, chúng
ta s? m? port 80 b?ng l?nh sau:

# ufw allow 80/tcp

 

ho?c

# ufw allow apache

 

?óng k?t n?i

N?u mu?n ?óng k?t n?i, b?n s? gõ theo m?u l?nh sau ?ây

# ufw deny <port>/<optional: protocol>



 

VD: Mysql là c? s? d? li?u r?t quan tr?ng, ta mu?n ?óng port 3306 

# ufw deny 3306

 

Ho?c 

# ufw deny mysql

 

Cho phép truy c?p t? m?t ip ?áng tin c?y

Trong m?t s? tr??ng h?p c?n làm vi?c t? xa, các b?n có th? t?o ra danh sách ??a
ch? ip whitelist t? nhà hay v?n phòng c?a b?n, các ??a ch? này ph?i là các ??a
ch? ip t?nh ?? có th? truy c?p server c?a b?n thông qua SSH hay FTP

VD:Tôi có ??a ch? ip: 192.168.0.1 và mu?n truy c?p qua port 22, tôi gõ l?nh nh?
sau

# ufw allow from 192.168.0.1 to any port 22

 

Kích ho?t UFW

?? kích ho?t UFW các b?n dùng l?nh sau

# ufw enable

 

nó s? hi?n ra m?t câu h?i: l?nh này có th? phá v? các k?t n?i SSH, vì v?y các b?n
ph?i ch?c ch?n r?ng các c?ng SSH ???c phép nh?n k?t n?i t? ??a ch? IP c?a b?n



Ki?m tra tình tr?ng UFW

Xem t?t c? các quy t?c c?a b?n b?ng l?nh sau

# ufw status

 

Xem báo cáo chi ti?t h?n

# ufw status verbose

 

Disable/reload/restart UFW



?? vô hi?u hoá (stop) UFW, ch?y l?nh này.

# ufw disable

 

N?u b?n c?n ph?i t?i l?i UFW (reload), ch?y l?nh này

# ufw reload

 

?? kh?i ??ng l?i UFW, b?n s? c?n ph?i vô hi?u hóa nó ??u tiên, và sau ?ó kích
ho?t nó m?t l?n n?a.

# ufw disable 
# ufw enable

 

Lo?i b? các quy t?c

?? li?t kê các quy t?c c?a UFW các b?n gõ các l?nh sau: 

# ufw status numbered

 



Các b?n s? nhìn th?y trong […] có nh?ng con s?, các b?n s? dùng nh?ng s? ?ó ??
xóa các quy t?c nh? l?nh sau

# ufw delete [number]

 

Vd: Mình xóa quy t?c s? 6 nh? sau 

Cho phép h? tr? IPv6 

N?u b?n s? d?ng IPv6 trên VPS c?a b?n, b?n c?n ph?i ??m b?o r?ng s? h? tr?
IPv6 ???c kích ho?t trong UFW. ?? làm nh? v?y, m? t?p tin c?u hình trong m?t
trình so?n th?o v?n b?n.

# nano /etc/default/ufw

 

Tìm và s?a ipv6 thành yes

IPV6=yes

 

Sau khi th?c hi?n thay ??i này, l?u t?p tin. Sau ?ó, kh?i ??ng l?i UFW b?ng cách
t?t và b?t l?i nó.

# ufw disable 
# ufw enable

 

Tr? v? cài ??t m?c ??nh



N?u b?n c?n ph?i quay tr? l?i các thi?t l?p m?c ??nh, ch? c?n gõ vào l?nh d??i
?ây. ?i?u này s? ph?c h?i b?t k? thay ??i nào.

# ufw reset

 

??n ?ây chúng ta ?ã k?t thúc bài h??ng d?n c?u hình firewall 

Nhìn chung, UFW có th? b?o v? VPS c?a b?n ch?ng l?i nh?ng n? l?c hacking ph?
bi?n nh?t. T?t nhiên, các bi?n pháp b?o m?t c?a b?n nên ???c chi ti?t h?n so v?i
ch? s? d?ng UFW. Tuy nhiên, UFW ?ó là m?t kh?i ??u m?i t?t (và c?n thi?t).
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