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Trong Ubuntu, co m?t t??ng |?a ?a ???c cai
s?n, no ???c g?i la UFW

(Ubuntu-Firewall), UFW la m?t t??ng |?a kha
c? b?n, no la ng??i dung than thi?n, v??t tr?i
trong 1?c 1?u 1??ng d? li?u, va co tai li?u t?t.

B?0 m?t ludn la v?n ?? quan tr?ng khi qu?n tr? cac server ,b?n luén ph?i th?c
hi?n phan quy?n cho cac user ?? co6 th? truy c?p vao server, c?u hinh, va
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service c?a b?n.

Ch? ¢?n m?t s? ki?n th?c v? Linux c? b?n la ?? ?? c?u hinh t??ng |?a nay c?a
riéng b?n.

Cai ??t

UFW th??ng ???c cai ??t theo m?c ??nh trong Ubuntu. Nh?ng n?u khéng co cac
b?n c?ng co6 th? cai ??t UFW b?ng I?nh sau:

# apt-get install ufw

M? k?t n?i
Céac b?n gb theo m?u I?nh sau ?? m? port

# ufw al |l ow <port>/<optional: protocol>

VD: Port 80 la port c?n thi?t ph?i m? khi cac b?n ?a ch?y m?t server web, chidng
ta s? m? port 80 b?ng I1?nh sau:

# ufw allow 80/tcp

ho?c

# ufw al | ow apache

?26ng k?t n?i
N?u mu?n ?0ng k?t n?i, b?n s? gé theo m?u I1?nh sau ?ay

# ufw deny <port>/<optional: protocol >



VD: Mysqgl la ¢? s? d? li?u r?t quan tr?ng, ta mu?n ?6ng port 3306

# ufw deny 3306

Ho?c

# ufw deny nysql

Cho phép truy c?p t? m?tip ?ang tin c?y

Trong m?t s? tr??ng h?p c?n lam vi?c t? xa, cac b?n c6 th? t?o ra danh sach ??a
ch? ip whitelist t? nha hay v?n phong c?a b?n, cac ??a ch? nay ph?i la cac ??a
ch? ip t?nh ?? c6 th? truy c?p server c?a b?n théng qua SSH hay FTP

VD:T6i c6 ??a ch? ip: 192.168.0.1 va mu?n truy c?p qua port 22, t6i go I?nh nh?
sau

# ufw allow from 192.168.0.1 to any port 22

Kich ho?t UFW

?? kich ho?t UFW céc b?n dung I?nh sau

# uf w enabl e

n6 s? hi?n ra m?t cau h?i: I?nh nay c6 th? pha v? cac k?t n?i SSH, vi v?y cac b?n
ph?i ch?c ch?n r?ng cac c?ng SSH ???c phép nh?n k?t n?i t? ??a ch? IP c?a b?n



Ki?m tra tinh tr2ng UFW
Xem t?t c? cac quy t?c c?a b?n b?ng I?nh sau

# ufw status

ALLOW

Xem bao cao chi ti?t h?n

# ufw status verbose

N
N

Disable/reload/restart UFW



?? v0 hi?u hod (stop) UFW, ch?y I?nh nay.

# ufw di sabl e

N?u b?n ¢?n ph?i t?i 1?1 UFW (reload), ch?y I?nh nay

# ufw rel oad

?? kh?i ??ng 1?1 UFW, b?n s? ¢?n ph?i vb hi?u héa nd ??u tién, va sau ?0 kich
ho?t n6 m?t I?n n?a.

# ufw di sabl e
# ufw enabl e

Lo?i b? cac quy t?c

?? li?t ké cac quy t?c c?a UFW cac b?n gb cac I?nh sau:

# ufw status nunbered
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Céac b?n s? nhin th?y trong [...] c6 nh?ng con s?, cac b?n s? dung nh?ng s? ?6 ??
x0a cac quy t?c nh? I?nh sau

# ufw del ete [ nunber]

Vd: Minh x6a quy t?c s? 6 nh? sau

Cho phép h? tr? IPv6

N?u b?n s? d?ng IPv6 trén VPS c?a b?n, b?n c?n ph?i ??m b?0 r?ng s? h? tr?
IPv6 ??7?c kich ho?t trong UFW. ?? lam nh? v?y, m? t?p tin c?u hinh trong m?t
trinh so?n th?o v?n b?n.

# nano /etc/defaul t/ufw

Tim va s?a ipv6 thanh yes

| PV6=yes

Sau khi th?c hi?n thay ?7?i nay, [?u t?p tin. Sau ?0, kh?i ??ng 1?1 UFW b?ng cach
t?t va b?t 1?i no.

# ufw di sabl e
# ufw enabl e

Tr? v? cai ??t m?c ??nh



N?u b?n c?n ph?i quay tr? I?i cac thi?t I?p m?c ??nh, ch? ¢?n gb vao I?nh d??i
?ay. ?i?u nay s? ph?c h?i b?t k? thay ??i nao.

# ufw reset

??n ?ay chung ta ?a k?t thac bai h??ng d?n c?u hinh firewall
Nhin chung, UFW c6 th? b?0 v? VPS c?a b?n ch?ng I?i nh?ng n? |?c hacking ph?

bi?n nh?t. T?t nhién, cac bi?n phap b?0 m?t c?a b?n nén ???c chi ti?t h?n so v?i
ch? s? d?ng UFW. Tuy nhién, UFW ?6 la m?t kh?i ??u m?i t?t (va c?n thi?t).
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